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Introducere. Evolutie istorica

Nimeni nu presupunea, la momentul redactirii Conventiei
Europene a Drepturilor Omului' (CEDO), ¢ in domeniul de aplicare
al art. 8 va intra si protectia persoanelor cu privire la prelucrarea
automatizatd a datelor cu caracter personal. Desi aparute pe cale
jurisprudentiald, la nivel national, problemele specifice nu au fost
incluse in conventie. Ulterior, la nivelul Consiliului Europei,
Conventia din 19812 a venit si atentioneze statele despre impor-
tanta acestui domeniu.

De la sfarsitul anilor '60 pan3 in anii '80, o serie de tdri, in special
din Europa, au preluat initiativa in ceea ce priveste punerea in
aplicare a legislatiei menite sd controleze utilizarea informatiilor
personale de citre agentiile guvernamentale §i marile companii.
Printre acestea se numird Austria, Danemarca, Franta, Republica
Federalid Germania, Luxemburg, Norvegia si Suedia. Mai mult, in
trei tari europene — Spania, Portugalia si Austria — protectia datelor a
fost, de asemenea, inclusi ca drept fundamental in constitutiile lor’.

Avénd in vedere aceasta tendinta, Consiliul Europei a decis si
stabileascd un cadru de principii si standarde specifice pentru a

! Conveniia pentru apdrarea Drepturilor Omului §i a Libertafilor
fundamentale, Roma, amendatd de Protocoalele nr. 11 si 14, insotitd de
Protocolul aditional si de Protocoalele nr. 4, 6, 7, 12 si 13, 1950.

2 Conventia pentru protejarea persoanelor fatd de prelucrarea auto-
matizatd a datelor cu caracter personal, Seria Tratatelor europene nr. 108,
aprobata la Strasbourg la 28 ianuarie 1981. A intrat in vigoare la 1 octom-
brie 1985 — Conventia pentru protectia persoanclor cu privire la prelucrarea
automati a datelor cu caracter personal (STE nr. 108 din 28.01.1981).

3 (https:/fwww.dataguidance.com/notes/spain-data-protection-overview;
Portugal — Data Protection Overview | Guidance Note | DataGuidance; Home
— Austrian Data Protection Authority (data-protection-authority.gv.at),
accesat la 28.06.2023.
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preveni colectarea si prelucrarea nelegald a datelor cu caracter
personal. Acest lucru a fost rezultatul ingrijordrii ci, in contextul
tehnologiei emergente, legislatia nationald nu proteja In mod
adecvat la acel moment, dreptul la respectarea vietii private si de
familie, a domiciliului §i a corespondentei, in temeiul art. 8 din
CEDO. Aceastd preocupare a dus, in 1968, la publicarea Reco-
mandarii 509 privind drepturile omului si evolutiile stiintifice si
tehnologice moderne!.

in 1973 si 1974, Consiliul Europei a continuat acest demers
initial prin Rezolutiile 73/22 si 74/29°, care au stabilit principiile
de protectie a datelor cu caracter personal in bazele de date auto-
matizate din sectorul privat i, respectiv, din sectorul public, obiec-
tivul fiind acela de a pune in migcare dezvoltarea legislatiei natio-
nale pe baza acestor rezolutii. Aceasta a fost consideratd o cerinti
urgentd din cauza divergentelor deja existente intre legislatiile
statelor membre in acest domeniu. Devenea din ce in ce mai
evident faptul ca o protectie cuprinzitoare a datelor cu caracter
personal ar necesita o consolidare suplimentard a acestor norme
nationale prin intermediul unor standarde internationale obligatorii.

Alte initiative semnificative la inceputul anilor 1980 au venit
din partea Organizatiei pentru Cooperare si Dezvoltare Economici
(OCDE) si a Consiliului Europei, sub forma Orientiirilor OCDE
privind protectia vietii private si a fluxurile transfrontaliere de date
cu caracter personal si a Conventiei Consiliului Europei pentru
protectia persoanelor cu privire la prelucrarea automati a datelor
cu caracter personal, la care faceam referire anterior.

Conventia pentru protectia persoanelor cu privire la prelucrarea
automatizatd a datelor cu caracter personal (,,Conventia 108”)° a
fost adoptatd de Consiliul Europei si deschisd spre semnare statelor
membre ale Consiliului Europei la 28 ianuarie 1981. Faptul ci nu a
fost mentionata ca fiind Conventia europeani arati ci aceasta este
deschisd spre semnare pentru tirile din afara Europei.

! Recomandarea 509/1968, Adunarea Parlamentari a CoE.

2 (https:/frm.coe.int/16804d1c51), accesat la 28.06.2023.

* Conventia pentru protectia persoanelor cu privire la prelucrarea
automatd a datelor cu caracter personal, STE nr. 108, din 28.01.1981.
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Conventia 108 consolideazi si reafirmi continutul rezolutiilor
din 1973 si 1974 si a fost primul instrument international obliga-
toriu din punct de vedere juridic in domeniul protectiei datelor. Ea
difera de Orientdri prin faptul cd le cere semnatarilor si ia mésurile
necesare in legislatia lor internd pentru a aplica principiile pe care
le stabileste In ceea ce priveste prelucrarea datelor cu caracter
personal.

In preambulul Conventiei 108 se afirmi ci scopul acesteia este
de a realiza o mai mare unitate Intre membrii sii si de a extinde
garantiile pentru drepturile si libertitile fundamentale ale fiecdruia
— in special, dreptul la respectarea vietii private, tindnd seama de
transferul transfrontalier tot mai mare de date cu caracter personal
supuse prelucrarii automate.

Conventia 108 a fost primul instrument international cu caracter
obligatoriu care a stabilit standarde de protectie a datelor cu caracter
personal ale persoanelor fizice, incercind in acelasi timp si echili-
breze aceste garantii cu necesitatea de a mentine libera circulatie a
datelor cu caracter personal in scopul comertului international.

Conventia 108 este alcatuiti din trei parti principale:

- dispozitii de drept substantial sub forma unor principii de bazi
(capitolul IT);

- norme speciale privind fluxurile transfrontaliere de date (capi-
tolul IiI);

- mecanisme de asistentd reciproci (capitolul IV) si de consul-
tare intre parti (capitolul V).

in ianuarie 2011, la aproximativ 30 de ani de la deschiderea
spre semnare a instrumentului original, Comitetul consultativ al
Conventiei 108 a pus bazele unui protocol de modemizare, in
special pentru a aborda provocdrile care rezultd din utilizarea
noilor tehnologii ale informatiei si comunicatiilor.

Sapte ani mai tirziu, la 18 mai 2018, versiunea finald a unui
»Protocol de modificare a Conventiei pentru protectia persoanelor
cu privire la prelucrarea automatizatd a datelor cu caracter
personal” a fost aprobatid de Comitetul de Ministri al Consiliului

' C. Kuner, L.A. Bygrave, C. Docksey, The EU General Data Protection
Regulation. A commentary, Oxford, 2020, p. 1.



4 Regimul juridic european al prelucrdrii datelor cu caracter personal

Europei si semnatd la scurt timp dup3 aceea, la 10 octombrie 2018,
de 21 de state. Conventia, astfel cum a fost modificati, a fost
denumiti colocvial ,,Conventia 108+,

Documentul care a stat inifial la baza dreptului UE privind
protectia datelor cu caracter personal, Directiva 95/46/CE!, a fost
adoptat in 1995, aceasta avand doud obiective: protejarea dreptutui
fundamental la protectia datelor gi garantarea liberei circulatii a
datelor cu caracter personal intre statele membre. Aceasta a fost
completata de Decizia-cadru 2008/977/JAT?, un instrument general,
la nivelul Uniunii, in scopul protectiei datelor cu caracter personal
in domeniul cooperarii politienesti §i judiciare in materie penali.
Inca din 1976, Parlamentul European a solicitat Comisiei Europene
sa pregiteascd o propunere de directivd care si armonizeze legis-
latia privind protectia datelor cu caracter personal.

Preocupirile crescande privind diversitatea abordérilor natio-
nale in materie de legislatie privind protectia datelor in statele
membre au condus la propunerea de directivi a Consiliutui privind
protectia persoanelor fizice in legiturd cu prelucrarea datelor cu
caracter personal. Directivele reprezintd o forma de legislatie obli-
gatorie pentru statele membre, dar ,lasa la latitudinea autorititilor
nationale alegerea formei si metodelor” de punere in aplicare.

Aceastd propunere descria preocupdrile Comisiei Europene cu
privire la abordarea fragmentatd care se contura si continea o
directivi-cadru pentru protectia datelor. in aceastd propunere,
Comisia Europeand a comentat: ,, Diversitatea aborddrilor natio-
nale si lipsa unui sistem de protectie la nivel comunitar reprezintd
un obstacol in calea realizdrii pietei interne. In cazul in care
drepturile fundamentale ale persoanelor vizate, in special dreptul

! Directiva 95/46/CE a Parlamentului European si a Consiliului din
24.10.1995 privind protectia persoanelor fizice in ceea ce priveste prelu-
crarea datelor cu caracter personal si libera circulatie a acestor date (J.Of,
nr. 281 din 23.11.1995), p. 0031-0050.

% Decizia-cadru 2008/977/JAI a Consiliului din 27.11.2008 privind
protectia datelor cu caracter personal prelucrate in cadrul cooperirii
politienesti si judiciare In materie penald (J.Of. nr. L 350 din 30.12.2008),
p. 60-71.
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la viatd privatd, nu sunt protejate la nivel comunitar, fluxul
transfrontalier de date ar putea fi impiedicat .

Comisia Europeana a folosit principiile cuprinse in Conventia
108 ca punct de referintd in elaborarea directivei-cadru, deoarece
principiile constituiau un set comun de standarde pentru tarile care
au ratificat Conventia 108. Directiva-cadru a completat aceste
principii generale pentru a oferi un nivel ridicat de protectie
echivalenti si, pentru a realiza acest lucru, propunerile au avut un
domeniu de aplicare larg, extinzind protectia atit la datele cu
caracter personal automatizate, cit si la cele neautomatizate si
acoperind atét sectorul public, cat si cel privat.

Punctul culminant al activitdtii intreprinse de Comisia
Europeani a fost Directiva 95/46/CE? privind protectia persoanelor
fizice In ceea ce priveste prelucrarea datelor cu caracter personal si
libera circulatie a acestor date (,Directiva privind protectia
datelor” sau ,directiva”). Dupa cum sugereazd $i denumirea,
scopul directivei a fost acela de a reconcilia in continuare protectia
drepturilor fundamentale ale persoanelor fizice la viata privatd cu
libera circulatie a datelor dintr-un stat membru in altul, mentinind
coerenta cu art. § i 10 din CEDO.

Din nefericire, au existat diferente semnificative in ceea ce
priveste modul in care statele membre au implementat si aplicat
directiva, sau derogari, ceea ce a facut dificil pentru intreprinderi
si profite pe deplin de avantajele pietei interne. Primul raport al
Comisiei Europene privind directiva, publicat in 2003, a confirmat
aceastd problema.

in unele cazuri, diferentele au rezultat din implementarea inco-
rectdl a directivei, ceea ce a dus la necesitatea rectificarii legislatiei
statului membru respectiv. in cazul in care statul membru nu

! First Report on the implementation of the Data Protection Directive
95/46/EC (https://www.europarl.europa.eu/RegData/docs_autres_institu
tions/commission_europeenne/com/2003/0265/COM_COM(2003)0265_EN.
pdf), accesat la 3.06.2022.

2 Directiva 95/46/CE a Parlamentului European si a Consiliului din
24.10.1995 privind protectia persoanelor fizice in ceea ce priveste prelu-
crarea datelor cu caracter personal si libera circulatie a acestor date (J.Of.
nr. 281 din 23.11.1995), p. 0031-0050.
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reusea sd remedieze situatia, Comisia Europeand avea competenta
de a initia proceduri de infringement impotriva acestuia. In alte
cazuri, diferentele au rezultat din punerea in aplicare a directivei de
citre un stat membru care, desi se afla in marja de manevri
permisd, a dat totusi nastere la neconcordante.

Un exemplu de neconcordante care au aparut din cauza diver-
gentelor din legislatia nationald se refera la cerinta ca intreprinde-
rile sd notifice autoritatile de protectie a datelor (APD) cu privire la
detaliile prelucrérii lor. Legislatiile nationale ale statelor membre
difereau considerabil in ceea ce priveste cerintele raportate la acest
aspect, ceea ce a dus la o birocrafie si costuri substantiale pentru
intreprinderi, In special pentru cele care transferd, de asemenea,
informatii cu caracter personal in tari din afara UE.

Evolutiile tehnologice rapide au generat de asemenea noi
provocdri in domeniul protectiei datelor cu caracter personal.
Amploarea schimbului si a colectérii de date a crescut spectaculos.
Tehnologia permite atit societdtilor private, cdt si autorititilor
publice s@ utilizeze date cu caracter personal la un mnivel firi
precedent in cadrul activitatilor desfagurate. Din ce in ce mai multe
persoane fizice la nivel mondial fac publice informatii cu caracter
personal. Tehnologia a transformat atit economia, cit si viata
sociald. Astfel, se impunea un nou instrument la nivelul Uniunii
Europene, respectiv Regulamentul RGPD!, la care vom face
referire ulterior.

La 13 decembrie 2007, Tratatul de la Lisabona (,,Tratatul de la
Lisabona”) a fost semnat de statele membre ale UE; acesta a intrat
in vigoare la 1 decembrie 2009. Principalul siu obiectiv era de a
consolida si de a imbundtiti structurile de bazi ale UE pentru a-i
permite sd functioneze mai eficient. Tratatul de la Lisabona
modifica cele doud tratate fundamentale ale UE: Tratatul privind
Uniunea Europeand si Tratatul de instituire a Comunititii

' Regulamentul (UE) 2016/679 al Parlamentului European si al Consi-
liului din 27.04.2016 privind protectia persoanelor fizice In ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie
a acestor date §i de abrogare a Directivei 95/46/CE Regulamentul general
privind protectia datelor (J.Of. nr. 119 din 4.05.2016), p. 1-88.
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Europene (redenumit ,, Tratatul privind functionarea Uniunii Euro-
pene” sau ,,TFUE™).

TFUE reia art. 8 din Cartd si stabileste principiul conform
ciruia orice persoand are dreptul la protectia datelor cu caracter
personal care o privesc. Mai mult, prin art. 16 alin. (2) din TFUE,
Tratatul de la Lisabona a introdus un temei juridic specific pentru
adoptarea de norme in materie de protectie a datelor cu caracter
personal, precum cele incluse in Carta Drepturilor Fundamentale.
Astfel, alin. (2) al art. mai sus mentionat prevede ci:

. Parlamentul European si Consiliul, hotdrdnd in conformitate
cu procedura legislativa ordinard, stabilesc normele privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor
cu caracter personal de cdtre institufiile, organele, oficiile si
agentiile Uniunii, precum si de cdtre statele membre in cazul in
care acestea desfdsoard activitdti care intrd in domeniul de
aplicare a dreptului Uniunii, precum §i normele privind libera
circulatie a acestor date. Respectarea acestor norme este Supusd
controlului unor autoritdfi independente”.

Aceastd dispozitie vine si garanteze ci toate institutiile UE
trebuie s protejeze persoanele fizice atunci cdnd prelucreazi date
cu caracter personal. Existd asadar un Supraveghetor european
pentru protectia datelor (la care vom face referire ulterior), al cdrui
rol este de a asigura respectarea legislatiei privind protectia datelor
in cadrul institutiilor UE, dar referirea la ,autorititi” (ADP)
implica faptul cd autoritatile nationale de protectie a datelor pot
avea, de asemenea, jurisdictie in astfel de chestiuni.

Carta include principiile generale consacrate deja de CEDO pe
cale jurisprudentiald, dar se referd in mod specific, expres la
protectia datelor cu caracter personal. in decembrie 2009, odati cu
intrarea in vigoare a Tratatului de la Lisabona, Carta a primit efecte
juridice obligatoriiZ.

! Versiune consolidatd a Tratatului privind Uniunea Europeani si a
Tratatului privind functionarea Uniunii Europene, 2012/C 326/01 (J.Of.
C 326, 26/10/2012), p. 0001-0390.

2 J.F. Renucci, Droit et protection des donnees a caractere personnel,
LGDJ, Paris, 2022, p. 29.
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Art. 7 si 10 din Cartd reflecta dispozitiile CEDO la art. 8 si,
respectiv, 10, iar art. 8 se referd in mod specific la protectia
datelor, dupa cum urmeaza:

.» 1. Orice persoand are dreptul la protectia datelor cu caracter
personal care o privesc;

2. Aceste date trebuie sd fie prelucrate in mod echitabil, in
scopuri determinate §i pe baza consimtdmdntului persoanei in
cauzd sau a unui alt temei legitim prevdzut de lege.

Orice persoand are dreptul de a avea acces la datele care au
Jost colectate in ceea ce o priveste si dreptul de a obtine recti-
ficarea acestora.

3. Respectarea acestor norme face obiectul unui control din
partea unei autoritdti independente”.

Revenind la temeiul juridic specific la care ficeam anterior
referire pentru adoptarea de norme in materie de protectie a datelor
cu caracter personal, precum cele incluse in Carta Drepturilor
Fundamentale, in decembrie 2009, odati cu intrarea in vigoare a
Tratatului de la Lisabona, aceasta a dobandit efect juridic
obligatoriu.

Art. 8 din Carta drepturilor fundamentale a Uniunii Europene'
consacrd asadar protectia datelor cu caracter personal ca drept
fundamental.

Prin urmare, art. 8 consacrd anumite valori fundamentale pentru
protectia datelor cu caracter personal: prelucrarea trebuie si fie
echitabild, sd fie efectuatd in scopuri determinate, si existe un
temei legitim pentru prelucrare, persoanele fizice trebuie si aiba
dreptul de acces si de rectificare a datelor cu caracter personal si
trebuie si existe o autoritate de supraveghere care si supravegheze
respectarea legii. Orice limitare a acestor drepturi trebuie si fie in
conformitate cu art. 52 din Carts, care reflectd limitarile bazate pe
necesitate si proportionalitate previzute in CEDO.

In comunicarea sa privind ,,O abordare globald a protectiei
datelor cu caracter personal in Uniunea Europeani”, Comisia

! Carta Drepturilor Fundamentale a Uniunii Europene, 2010/C 83/02
(J.Of. C 83 din 30.3.2010), p. 389-403.
2.COM, 609 final, 2010.
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Europeand a concluzionat cd UE are nevoie de o politicd mai
cuprinzitoare §i mai coerentd privind dreptul fundamental la
protectia datelor cu caracter personal.

Avand in vedere cele mentionate mai sus, una dintre provo-
ciirile acestei lucrari este de a incerca gasirea unui echilibru intre
domeniul de aplicare al dreptului Unijunii Europene si acela de
aplicare a Conventiei Europene a Drepturilor Omului. Domeniul
de aplicare specificat cuprinde, in principal, domeniul de aplicare
teritorial, precum si cel material. Conventia Europeand a Dreptu-
rilor Omului (CEDO) stabileste un nivel minimal cu privire la
respectarea drepturilor consacrate in ea la nivelul statelor parti la
Conventie. Sistemul normativ al Uniunii Europene este mai
complex, avand aborddri diferite prin prisma modului in care sunt
emise normele aplicabile in statele membre. Avind in vedere ci
cele doud organizatii prin normele si jurisprudenta din acest
domeniu reglementeazi ambele cu privire la datele cu caracter
personal si ci cele doud curti au competente in a aprecia incalcari
ale drepturilor fundamentale, abordarea lucrdrii va fi una in care sd
se tind seama de orientdrile acestora'. Evident, cantitatea de norme
ale Uniunii Europene depaseste cu mult ceea ce existd la nivelul
Consiliului Europei, cu toatd jurisprudenta evolutivd a Curtii
Europene a Drepturilor Omului (CtEDO). Prin urmare, abordarea
lucririi va fi, in mare parte, de a analiza problemele si principiile
rezultate in urma codificirii normelor Uniunii Europene cu trimi-
tere, acolo unde este cazul, la jurisprudenta relevantd a Curtii
Europene a Drepturilor Omului.

Lucrarea nu isi propune sa facd o analiza exhaustivd a tuturor
situatiilor intdlnite in practicd, ci mai degrabd o sintetizare a
problematicii rezultate in urma parcurgerii lor. Evident, problemele
vor fi exemplificate prin raportare la anumite situatii aparute, studii
de caz, precum si cu probleme imaginate pentru a sustine o solutie
propus#, totodatd tindnd cont de evolutia noilor tehnologii si
impactul acestora asupra prelucrarii datelor.

L J.F. Renucci, Droit et protection des donnees a caractere personnel,
LGD]J, 2022, p. 29.
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Aplicarea normelor europene nu Inseamnd numai referiri
abstracte la ele, ci presupune incursiuni in dreptul national. Unele
incursiuni sunt anterioare aparitiei normelor europene, altele sunt
ulterioare pentru a vedea in concret modul de aplicare, armonizarea
europeand si uneori chiar si consensul statelor cu privire la o
problemi, atunci cnd aceasta nu este cuprinsd in norme.

§1. Notiuni terminologice

Anumiti termeni, esentiali intelegerii domeniului prelucrarii
datelor cu caracter personal, sunt utilizati iIn mod repetat atit in
legislatie, cit si pe parcursul acestei lucrari. Totusi, oarecum in mod
controversat, definitiile unor termeni-cheie din legislatiile nationale
nu corespund in mod exact termenilor omologi din Regulamentul
RGPD sau notiunilor folosite in Conventia Europeand a Drepturilor
Omului gi in jurisprudenta Curtii Europene a Drepturilor Omului.

Dreptul la protectia datelor cu caracter personal derivd din
dreptul la respectarea vietii private. Conceptul de intimitate este
strins legat de fiinte umane. Indivizii sunt principalii beneficiari ai
protectiei datelor. In plus, in opinia Grupului de lucru Articolul 29
(WP 29 si in prezent EDPB?), doar o persoani vie este protejati de
legislatia europeand privind protectia datelor. Jurisprudenta
CtEDO privind art. 8 aratd astfel cd poate fi dificil sd se separe
complet problemele vietii private si ale vietii profesionale®.

Spre exemplu, in cazul in Amann c. Elvetia®, autorititile au
interceptat un apel telefonic profesional al solicitantului. Degi
interceptarea convorbirii in cauza s-a facut pe un numair de telefon
profesional, CtEDO a considerat cd acest apel a atras violarea vietii
private a reclamantului. Ea a subliniat astfel ci termenul ,,viatd

L Art. 29, Grupul de lucru, WP 136 (Grupul de lucru, Art. 29, este
constituit i functioneazi in baza art. 29 din Directiva 95/46/CE si emite
avize §i recomanddri cu privire la prelucrarea datelor cu caracter
personal), 20.06.2007.

2 European Data Protection Board (EDPB), (hitps.//edpb.europa.eu/
edpb_en), accesat la 3.06.2023.

3 CEDO, Niemitz c. Germania, nr. 13710/88, 16.12.1992, § 29.

4 CEDO, Amann c. Elvetiei, nr. 27798/95, 16.02.2000, § 65.



